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11СПИСОК ИСПОЛЬЗОВАННЫХ СОКРАЩЕНИЙ





ВВЕДЕНИЕ
Настоящий документ содержит описание процесса установки и настройки программного обеспечения информационной системы «Электронный документооборот» (далее – ИС ЭДО, Система) в информационной сети предприятия.

Руководство предназначено для системных администраторов.

1. ОБЩИЕ СВЕДЕНИЯ
1.1. Система представляет собой информационную технологию, предназначенную для автоматизации основных административно-управленческих процессов, протекающих в рамках документооборота предприятия: организационно-распорядительная деятельность, договорная деятельность, материально-техническое обеспечение и т.д.

1.2. Система разворачивается, настраивается и функционирует в информационной сети предприятия.

1.3. Система состоит из серверной и клиентской частей, а также СУБД. Серверная часть представляет собой программное обеспечение, реализующее функции хранения файлов и данных информационных объектов, исполнения функций ядра системы, включая такие функции как авторизация и разграничение доступа, исполнения бизнес-логики и интеграций.
1.3.1. Атрибуты информационных объектов, а также служебная информация, необходимая для функционирования Системы хранится в СУБД. Контентная часть (файлы) хранится в файловой системе ОС серверной части.
1.3.2. Серверная часть Системы может быть установлена как на физическом сервере, так и в виртуальной среде.
1.3.3. Серверная часть в свою очередь может быть развернута как в режиме монолита (единым модулем) на одном узле, так и в режиме повышенной отказоустойчивости (раздельными модулями веб-слоя и слоя бизнес-логики) на раздельных узлах.
1.3.4. Клиентская часть представляет собой веб-клиент (веб-браузер), функционирующий на ПК пользователя.

2. ПОРЯДОК РАЗВЕРТЫВАНИЯ И НАСТРОЙКИ ИС
2.1. Программно-аппаратные требования к серверам Системы.

Аппаратные требования для работы Системы могут меняться в зависимости от требований к производительности решения, планируемого объема обрабатываемых информационных объектов, числа одновременных подключений пользователей, общего числа пользователей. Минимальные аппаратные требования представлены в таблице 1. Рекомендуемые аппаратные требования представлены в таблицах 2 и 3.

Таблица 1 – Минимальные аппаратные требования

	Параметр
	Значение

	Серверная часть

	Процессор
	4 ядра

	ОЗУ
	8GB

	Жесткий диск
	500GB

	Клиентская часть

	Процессор
	2 ядра

	ОЗУ
	2048Гб

	Жесткий диск
	50Гб


Таблица 2 – Рекомендуемые аппаратные требования серверной части

	Аппаратное обеспечение
	Параметр
	Значение

	Процессор
	Название
	Intel Xeon Platinum 8160

	
	Количество
	1

	
	Ядер
	48

	
	Частота
	2,1 ГГц

	ОЗУ
	Объем
	32 GB

	Жесткий диск
	Количество
	1

	
	Объем
	2 ТБ

	
	Скорость
	7200 об/мин

	
	Интерфейс
	NLSAS


Таблица 3 – Рекомендуемые аппаратные требования клиентской части

	Аппаратное обеспечение
	Параметр
	Значение

	Процессор
	Название
	Intel Core i3

	
	Количество
	1

	
	Ядер
	4

	
	Частота
	2,1 ГГц

	ОЗУ
	Объем
	4 GB

	Жесткий диск
	Количество
	1

	
	Объем
	100 UБ

	
	Скорость
	7200 об/мин

	
	Интерфейс
	SATA


Для установки серверной части на узле должна использоваться ОС AstraLinux CE или AstraLinux SE 1.6 или новее, для установки клиентской части на узле может использоваться ОС Windows, AstaLinux CE или AstraLinux SE 1.6 или новее.

Перед установкой Системы необходимо установить все обновления безопасности для среды функционирования Изделия (ОС, СУБД).

2.2. Программно - аппаратные требования к АРМ

Аппаратная конфигурация рабочих мест должна быть достаточна для установки ОС Windows 10 или выше, ОС AstraLinux CE/SE. Для корректной работы Системы рекомендуемыми веб-браузерами являются Mozilla Firefox версии 96 или новее, Яндекс-браузер версии 22 или новее.
2.3. Описание процесса развертывания серверной части Системы

2.3.1
Общая настройка серверов.

На всех серверах, где планируется развертывание системы, настраивается сетевая подсистема с использованием настроек, принятых в локальной сети: ip-адреса, dns, маршрутизация. 
На всех серверах создается служебный пользователь «isedo», от которого запускаются прикладные процессы ИС.
На всех серверах должна быть установлена среда исполнения Java версии 8 или 11 с последними пакетами обновлений. Рекомендуемой сборкой является Axiom JDK/JRE.
2.3.2
Процесс установки и настройки
Установка и настройка Системы состоит из следующих этапов:
· Создать каталог приложения и сменить владельца каталога на пользователя «isedo»;
· Скопировать и распаковать файлы дистрибутива в каталог приложения, сменить владельца файлов на пользователя «isedo»;
· Внести изменения в файл настройки local.app.properties (см. Табл.2.).
Таблица 4. Параметры настройки приложения
	Параметр
	Значение
	Комментарий

	cuba.web.ldap.enabled
	true
	При развертвании в домене ADS выполнение авторизации с использованием учетных записей домена

	cuba.web.ldap.urls
cuba.rest.ldap.urls
	ldap://192.168.1.1:3258
	Адреса ldap-сервером или адрес глобального каталога

	cuba.web.ldap.base
cuba.rest.ldap.base
	DC=domain,DC=local
	Корень поиска объектов в структуре LDAP

	cuba.web.ldap.user
cuba.rest.ldap.user
	CN=isedoapp, OU=apps,DC=sils,DC=local
	DN пользователя для подключения к серверу LDAP

	cuba.web.ldap.password
cuba.rest.ldap.password
	password
	Пароль пользователя для подключения к серверу LDAP

	cuba.web.ldap.userLoginField
cuba.rest.ldap.userLoginField
	userPrincipalName
	Атрибут объекта user, содержащий имя входа пользователя

	cuba.rest.client.id
	restclient
	Идентификатор служебного пользователя для использования с REST интерфейсом

	cuba.rest.client.secret
	{noop} MBI1pXbz8quUmDG6R0j5
	Пароль служебного пользователя для использования с REST интерфейсом

	cuba.rest.ldap.enabled
	true
	Флаг включения/отключения авторищации через LDAP в REST-интерфейсе

	cuba.web.requirePasswordForNewUsers
	true
	Флаг отключения требования ввода пароля для новых пользователей (включен при внешней авторизации, например, через ldap)

	cuba.dataSource.host
	192.168.1.2
	Адрес СУБД

	cuba.dataSource.username
	isedo
	Имя пользователя при подключении к СУБД

	cuba.dataSource.dbName
	isedo
	Имя схемы в СУБД

	cuba.dataSource.password
	password
	Пароль пользователя для подключения к СУБД

	reporting.fontsDir
	/app/isedo/app-core/cuba/fonts
	Пусть к каталогу на сервере, содержащему файлы шрифтов

	isedo.transform.component
	edoconv 
	Имя компонента преобразования офисных форматов в PDF

	isedo.transform.libreoffice.home
	/var/lib/libreoffice
	Путь к установке LibreOffice на сервере

	isedo.transform.edoconv.url
	http://192.168.1.2:9009
	Адрес микросервиса edoconv


· В каталоге установки для скриптов start.sh, stop.sh установить признак «выполняемый»;
2.3.2 Подготовка СУБД.

Установка и настройка СУБД состоит из следующих этапов:
· Установка дистрибутива PostgresSQL версии не ниже 9.4. Рекомендуемой версией является PostgreSQL Pro версии 12 или новее.
· Произвести настройку дистрибутива (см. Табл.5.):
Таблица 5. Настройка СУБД
	№
	Описание действия

	1
	Создание нового кластера БД

	2
	Создание нового пользователя БД: «isedo» (пароль должен соответсвовать паролю, прописанному в файле конфигурации local.app.properties.

	3
	Создание новой БД «isedo»

	4
	В файле pg_hba.conf настроить доступ к БД «isedo» с адреса(ов) узла(ов) развертывания серверной части (сервеных частей). Для остальных адресов доступ должен быть запрещен.

	5
	В файле postgres.conf настроить запуск СУБД на всех доступных сетевых интерфейсах

	6*
	В случае установки на AstraLinux SE и PsotgreSQL в ее составе необходимо выполнить дополнительную настройку мандатных уровней доступа в соответствии с документацией на дистрибутив ОС.


2.4.  Процесс запуска и остановки серверов системы

2.4.1
Запуск Системы производится в следующем порядке:

· Выполнить вход на узел с развернутой серверной частью.

· Перейти в каталог приложения.

· Переключиться в сеанс пользователя isedo.

· Выполнить запуск скрипта start.sh
В ОС AstraLinux CE/SE может быть настроен автоматический старт системы при загрузке ОС:

· Выполнить вход на узел с развернутой серверной частью.

· В каталоге /etc/systemd/system создать файл isedo.service со следующим содержимым:
[Unit]

Description=Isedo

After=network.target

[Service]

Type=forking

ExecStart=/app/isedo/start.sh

ExecStop=/app/isedo/stop.sh

PIDFile=/app/isedo/app.pid

SuccessExitStatus=143

User=isedo

WorkingDirectory=/app/isedo

Restart=always

RestartSec=5

[Install]

WantedBy=multi-user.target

Где «/app/isedo» - каталог развертывания Системы, «isedo» - пользователь ОС, в сеансе которого будет работать приложение.

· Выполнить команду «sudo systemctl daemon-reload»

· Выполнить команду «sudo systemctl enable isedo»

· Выполнить команду «sudo systemctl start isedo»

2.4.2
Остановка Системы производится в следующем порядке:

В случае обычного запуска приложения:

· Выполнить вход на узел с развернутой серверной частью.

· Перейти в каталог приложения.

· Переключиться в сеанс пользователя isedo.

· Выполнить запуск скрипта stop.sh
В случае настройки автозапуска в ОС AstraLinux CE/SE:

· Выполнить вход на узел с развернутой серверной частью.

· Выполнить команду «sudo systemctl stop isedo»

2.5.  Расположение журналов для мониторинга работы системы

2.5.1
Серверная часть:

· Файл журнала app.log в каталоге развертывания Системы;
· Файлы журналов *.log в каталоге logs развертывания Системы.

2.5.4
Сервер БД:

· Расположение файлов журналов СУБД определяется видом используемой БД и может быть уточнено в соответствующей документации на продукт.

2.6.  Подготовка пользовательских АРМ

Пользовательские АРМ должны соответствовать минимальной конфигурации в соответствии с п.2.2. настоящего Руководства. Другой специальной подготовки не требуется. 
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